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Las etapas del Negocio Digital

La caracteristica evolucion del negocio en base a las fases
tecnologicas
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Las etapas de la proteccion de la
Informacion

La evolucion del modelo de Seguridad de BBVA ha sido paralela
a la evolucion del Negocio Digital.

2000 2005 2015 2020
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Ambitos de la Ciberseguridad

Nuevo enfoque y definicion de la Ciberseguridad y Seguridad Digital

Information Security
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(*)OT Security loT

Security
Cybersecurity

Digital Security

rene: (Gartner

* Operational Technology Security



BBVA s

Physical

IT Security Security

Ambitos de la =
Ciberseguridad

Riesgos de Riesgos de . Riesgos de :
Riesgos de la Riesgos del
Procesos Plataforma It operar en _
. P Informacion entorno digital
Tecnologicos Tecnoldgica Internet
Gestion de Virus 'y Robo de , .
Cambios vulnerabilidades informacion DDoS, APT's Digital trust

Information
Security

Cybersecurity

Digital
Security




Earl Perkins, Gartner Group VP Research

“La Seguridad Digital es la expansion
y extension, orientada por el riesgo,
de practicas de seguridad y riesgos
existentes que protegen los activos
digitales en todos los tipos de
negocio digital, y garantizan que las
relaciones entre esos activos sean
confiables.”
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Marco de Referencia de la Ciberseguridad

El NIST Cybersecurity Framework 1.0 se estd empleando como 5 Dominios
referencia por el BCE en su proceso de valoracion del riesgo de 22 Subdominios

ciber seguridad de las entidades financieras europeas. _
98 Indicadores

OPPORTUNITY FOR FUTURE IMPROVEMENT

IDENTIFY PROTECT @  DETECT RESPOND @ RECOVER (®)
Asset management (&) Access control ® Anomalies and (® Response planning @ Recover planning@
- events
Business environment ® Awareness and training ® cecur . Communications ® Improvements @
- ecurity continuous
Governance ) Data security @ monitoring Analysis @) Communications @
Informati tecti o
Risk assessment ® and FF?.?E.:';’QUE;E ection® |, petection process (5 Mitigation @
Risk management 3 Maintenance 2 Improvements 2
strategy
Protective technology @
@ Numero de indicadores del modelo Fuente: National Institute of

Standards and Technology 10
U.S. Department of Commerce



BBVA

Modelo de Madurez del Marco de Referencia

Modelo
IDENTIFICAR PROTEGER DETECTAR RESPONDER RECUPERAR
Gestion de activos Control de acceso Anomalias y Planificacion de Planificacion de la
Entorno de Negocio Concienciacion y eventos respuesta recuperacion
Governance entrenamiento Monitorizacion Comunicacion Mejoras
Evaluacion riesgo Seguridad de datos continua de Andlisis Comunicacion
- seguridad o
Estrategia de Proteccion de la Mitigacion
s . informacion Proceso de :
gestion de riesgo ey - Mejoras
procedimientos deteccion
Mantenimiento
Tecnologia de
proteccion
Indicadores Madurez
PR.PT-1: Se han definido, 1 Existen registros y trazas de actividad en sistemas y aplicaciones.
documentado, implantado y revisado
trazas y registros de actividad / _ ; _ o
auditoria, de acuerdo a una politica. 2 Los registros estan normalizados y se recuperan periodicamente.

PR.PT-2: Los soportes extraibles
estan protegidos y su uso esta
restringido de acuerdo a una politica.
PR.PT-3: El acceso a los sistemas y
activos esta controlado, incorporando
el principio de necesidad de acceso.
PR.PT-4: Las comunicaciones y redes
de control estan protegidas.

Los registros se recuperan de forma continua en un sistema estructurado
@para ser analizados mediante procedimientos definidos.

4 Existe un sistema de gestion y andlisis continuo de registros que facilita
correlacion y seguimiento de actividades, y facilita alarmas.

5 Se realizan procesos continuos de analisis y mejora sobre la gestion de
registros, con enfoque hacia la eficiencia y aportacion de valor.
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I Ciclo de Gestion de las Amenazas
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Gestion Integral del Riesgo

Cadena de valor de la delincuencia organizada

Fase de Preparacion

Robo de toda la
informacion necesaria
para el fraude

INFORMACION

Obtencidén del
beneficio econdmico

Fase de Ejecucion

Evitar los
robos de
Informacion

Evitar la

monetizacion de
la Informacion

Medidas de mitigacion

Medidas de Proteccion de
la Informacion

Servicios de Prevencion
de Fraude
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¢,Por donde empezar?

Priorizar los activos de informacion por riesgos de negocio

Integrar profundamente la seguridad en el entorno
tecnologico

Diferenciar la proteccion por la importancia de los activos

Desplegar defensas activas para descubrir ataques de
forma proactiva

Probar continuamente los planes de respuesta para
mejorarlos

Involucrar al personal de primera linea para que entiendan
el valor de los activos de informacion

Incorporar la ciber-resiliencia en los procesos de gobierno y
gestién de riesgo en toda la Entidad

Fuente: (Gartner
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Tendencias de Ciberseguridad 2016 - 2017

Aplicaciones, Datos, Sistemas Monitorizacion, Defensa, Verificacion e

Hardening y aislamiento de datos y
aplicaciones

Proteccion y auditoria centrada en los
datos

Preparacion para la seguridad definida
por software y el Internet of Things

Red, Movilidad, Cloud
Servicios de intermediacion de Seguridad

Proteccion de brechas de seguridad en
dispositivos moviles

“Espectro de confianza” de los
dispositivos moviles

Movimientos de la seguridad al chip
Expansion de la Seguridad Cloud

Inteligencia

Defensa avanzada ante amenazas
Inteligencia de Seguridad

Foco de la prevencion a la deteccion
Patrones y “Machine Learning”

Identidad y Gestion de Accesos

La identidad de las cosas
Acceso adaptativo

Gestion de Identidades y Accesos
bimodal

Seguridad centrada en las personas

Fuente  (Gartner

16



BBVA

Ciclo de una amenaza persistente

Fase de prospeccion

Definicién de Objetivo

Conexion hacia el
exterior iniciada

Fase de explotacion

Expandir acceso y
obtener
credenciales

Encontrar y
organizar
complices

Fortalecer
asentamiento

Investigar
infraestructuras o
empleados
objetivo

Fase de montaje

Prueba de
deteccion

Comprar o
adquirir
herramientas

Despliegue

Cubrir trazas y
permanecer oculto

Fuente: 17

Extraer datos
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Tipos de Amenazas

Amenazas externas

Amenazas internas

»

Fuente: DAMBALLAS



Casos relevantes de
la Industria (tipos)
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Casos relevantes (tipos)

Impacto

Fraude Interno — Robo de informacion de clientes

Fraude externo — Adulteracién de ATMs y POS

Debilidades en el modelo de Seguridad — ATP y VTS (0-Day)
Negligencia — Pérdida de informacion sensible

Reparacion — Pérdida econdmica sustancial (varios $MM)

Negocio — Disminucion, detenimiento del ingreso, “efecto sorpresa”
Productividad — Detenimiento del servicio

Marca — Impacto directo en la imagen (publicaciones)

Despidos — Cese de actividad de altos cargos Ejecutivos

20
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Costo de las APT

Distribucion en 4 categorias de costos estimados asociados con APT /
incidentes relacionados

40%

30%

20%

10%

ol I [ [

0 <$10k $100k $250k $500k $1m $5m $10m $25m $50m $100m > $100

B Costo de soporte técnico B Costo de la pérdida de productividad

© Pérdidas de ingresos e interrupcion del ® Disminucion de la marca y reputacion
negocio

Sponsored by IBM
Fuente: Independently conducted by Ponemon Institute LLC
Publication Date: May 2014
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Panorama de amenazas a futuro

Ciber espionaje

fi

\l

Transicion desde el robo o desvio
de dinero a la recopilacion de
conocimiento

Ramsonware

Aumento exponencial de variantes
de software de secuestroy
expansion hacia los méviles y la
nube.

Internet de las cosas

50 millones de dispositivos de
multiples tipos, con informacién
personal y un elevado grado de

vulnerabilidad

Movidd

La expansion del malware, la
utilizacion como herramienta de
pago (NFC) y el uso de las
monedas virtuales convertiran la
movilidad en un objetivo futuro de
la delincuencia organizada.

Privacidad

La informacion personal sera mas
codiciada por la delincuenciay la
normativa sera cada vez mas
exigente.

Malware Windows

El malware para Windows afectara
de forma masiva a multiples tipos
de dispositivos, no solo PC’s y
sirven para lanzar otros ataques.

Fuente: WJThreats Predictions -
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Ciber Espionaje

Incremento de la frecuencia de ataques de ciber espionaje

P

Recopilacion de
Conocimiento

Los infiltrados de larga
duracion son
recopiladores de
informacion que pasan
desapercibidos.

Los cibercriminales
sofisticados cambiaran
de ataques rapidos a
recopilar informacién
de manera eficiente.

..

87% 11% 1%

Afiliados a un Crimen Competencia
estado Organizado

Igr‘
Robo de dinero

Los recién llegados
buscaran formas de
robar dinero y anular a
sus adversarios.

En 2013, hubo un total de
551 incidentes de ciber
espionaje, incluyendo 306
con filtracion de
informacion confirmada.
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Internet of Things

Los ataques a la Internet of Things se incrementaran rapidamente debido al
hipercrecimiento del nimero de objetos conectados, la débil aplicacion de la seguridad y el
valor de la informacion contenida en dichos dispositivos.

50.000 millones
de dispositivos

Numero de dispositivos
conectados a Internet
en el mundo previstos
en 20109.

Dispositivos IoT

Los ataques a los
dispositivos 10T ya son
algo habitual.

+ Camaras IP

» Contadores inteligentes
» Dispositivos de salud

» Dispositivos SCADA

Un reciente estudio de HP sobre IoT pone en cuestion la
seguridad de 10 dispositivos muy populares:

©OOOO

70% 80% 90% 70%
Eran Fallos que Contraseflas ~ Contenian Permitian
vulnerables comprometian débiles datos identificar

: 24
lared personales usuarios
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Privacidad

La privacidad se mantendra bajo amenaza en tanto los gobiernos y organizaciones sigan
en los limites de los permitido en cuanto al acceso autorizado a la informacion personal.

o s n~o® lw)
AT
110 millones de

personas

Alrededor de 110 millones
de ciudadanos de EEUU
han visto comprometidos
sus datos de alguna forma
el afio 2013.

?

1]

Contrasenas

Los anticuados sistemas
basados en roles y esquemas
de contrasefias seran
anulados por los atacantes
malintencionados.

Regulaciones Biometria

Se va a producir un !_a Bi_o_met_r[a y la

incremento en el alcance de identificacion en este contexto
las regulaciones y estandares seran areas de Innovaciony
sobre datos personales. posiblemente los mejores

indicadores de presencia.

25



BBVA

Ransomware

El Ransomware evolucionara en sus métodos de propagacion, cifrado y objetivos.

'

2 millones de

muestras

El nUmero total de muestras
de ransomware en los
laboratorios de McAfee
superd los 2 millones en el

Q3 de 2014.

|T:$H
$255,000 robados

Se identifico el robo de
$225,000 en un solo mes en
una unica instancia de
CryptoLocker.

5

Almacenamiento

en la nube

El Ransomware pasara a
centrarse en servicios de
almacenamiento en la nube,
intentando acceder a las
credenciales de forma que

tﬂ pueda infectar los datos.

Espacio movil

Se prevé que las técnicas de
Ransomware dirigidas a la
copia de seguridad en cloud
se extiendan a los
dispositivos moviles.

26
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Movilidad

Los ataques continuaran creciendo como la superficie de ataque de las nuevas
tecnologias, y en tanto existan tiendas de aplicaciones moviles vulnerables.

A

Pagos Digitales

La adopcion de tecnologias
de pago por proximidad
(NFC) para dispositivos

moviles atraeré a los
ciberladrones.

$
=]

Malvertising

Las tiendas de App no
confiables seran una fuente
de malware movil, facilitado

por el “malvertising”

5MM muestras de

malware 2014
Crecimiento malware movil

@

16% 112%

Q32014 Q4 2013
~Q32014

2]

Monedas virtuales

Se espera un incremento del
Ransomware dirigido a
dispostivos méviles utilizando
las monedas virtuales como
forma de pago del secuestro.

&

0

Kits de Malware para
Moviles

La capacidad de crecimiento de
los kits y codigo fuente de
generacion de malware hara mas
facil a los cibercriminales atacar

los dispositivos maviles. .
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Malware Windows

La vulnerabilidad Shellshock va a extenderlos ataques de malware a sistemas no Windows

en el futuro.

22,487 IP’s
Atacantes

En los primeros 4 dias
después del anuncio de
Shellshock, se detectaron
22,487 direcciones IP

atacantes.

—

[

Dispositivos

Dispositivos tales como
routers, TV’s, controladores
industriales, sistemas de
navegacion, e infraestructuras
criticas pueden contener esta
vulnerabilidad.

18

Shellshock

Los atacantes van a basarse
en Shellshock para exfiltrar
informacion, secuestrar
sistemas corporativos, y
asimilar spam bots.

Peligroso

Clasificado como 10/10 de
severidad por la base de
datos de vulnerabilidades de
los EEUU.

28
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I BBVA Conclusiones

La ciberseguridad es un riesgo relevante a considerar en
todos los ambitos de cada Organizacion.

Aspectos clave para la gestion de la ciberseguridad:
 Implicacion de la Alta Direccion

« Vigilancia por los Supervisores y por los Mercados
e Tendencia natural a subestimar los impactos

* Programa de seguridad para mitigar los riesgos
principales

* Verificacion continua de las capacidades de
ciberseguridad

« Seguimiento constante del mercado
« Revision periodica del programa
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