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. . Sociedad
El cambio es exponencial de
los datos
Después de 2015
Sociedad
de Internet
) 1971 ~ 2014
Sociedad
) industrial
Sociedad
agraria
1764 ~1970 S
medio de
_q \ informacion
4000 CI.C. ~ 1763 Rt = per cép"a
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OCT 2015
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La disrupcion en servicios es cada vez mas rapida

2012 1 afno 3 meses

L0
2010 2 afios 4 meses

Usinmnwi@\VWhatsApp

”—) 2009 . 3 afios 4 meses

Tiempo necesario para alcanzar 100
millones de usuarios

centro criptoldgico nacional
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El ordenador en tu

1991 es mds

que el que

cargabgn
estos 13 hombres en

centro criptolégico nacional
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SIN CLASIFICAR

Ser disruptivos o no ser

— La mayor compania
Bl U BER de taxis del mundo,
L =] no tiene ningun coche

El mayor dueno de -
contenidos del mundo, no faCEbOOk

los genera

a El minorista mds
valorado, no tiene

Alibaba.com inventarios

El mayor proveedor de : J

alojamientos, rYY(Y”"Y ()
no posee ninguna gg‘!«!ﬂﬂ
propiedad

Nueva York, 2015

B

14.088

b Ee

13.587

Uber Taxis

Uber ha crecido mas rapido en sus
primeros
5 anos que Facebook en |os suyos

coN-cert

www.cch-cert.cni.es
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ACTIVE USERS BY SOCIAL PLATFORM

MOST RECENTLY PUBLISHED MONTHLY ACTWE USER ACCOUNTS BY PLATFORM, IMN MILLICMS

FACEBOOE
WHATSAPP

QQ
FB MESSENGER b 19 L0 LW | 200

OZONE

WECHAT
TUMBLR
INSTASRAR
TWITTER
SE¥PE
BalDU TIEBA
VIEER

SINA WEIBD

|
3

LIME
SHAPCHAT

¥y
VEOMTAKTE

. SOCIALNETWORK

PINTEREST

MESSENGER / CHAT APP /VOIP
EBM

LIMEEDIM

we
are,
social - Sources: lotsst pom pany stotements as publivshed in prem releasss and quartsrly results, ooerect o ot 28 January 2006 @weoaresoclalsg - 36

8 WY Wid 1
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SOCIAL MEDIA USE

TOTALACTIVE ACCOUNTS ON THE TOP SOCIAL NETWORK IN BACH COUNTRY, COMPARED TO POPULATION

"Usted le otorga a Facebook el derecho irrevocable, perpetuo, no
exclusivo, transferible y mundial (con la autorizacion de acordar una
licencia secundaria) de utilizar, copiar, publicar, difundir, almacenar,
ejecutar, transmitir, escanear, modificar, editar, traducir, adaptar,
redistribuir cualquier contenido depositado en el portal”.

CENTRAL
AMERICA

EERITH facebook. : R

AMERICA 5 comunidad
msi*  |inked [T} Blogger
flickr

@ (gusmf(}mm _
& slideshar . @wearesoclalsg - 32
PPN (1] Tuh e [

40%

8

GLOBAL
AVERAGE:
31%

e
are
social - Souross: Fooebook; Tenoent; VEontokte, Lveln termet.ru, Nikkes
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La “huella digital” de nuestra vida, consciente o desapercibida, tendra un enorme
valor econdmico en el futuro, y se podrd vender e intercambiar por efectivo,
descuentos, productos o servicios que cada vez estdn mds personalizados y

adaptados al cliente.

Si no estas pagando por el producto,

TU 8s el producto
~

o

1 \‘_:,"\AS 4 (O »

coN-cert

centro criptolégico nacional
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PRESIDENTE DEL GOBIERNO
PRIME MIMISTER

MINISTERIO DE LA PRESIDENCIA
MINISTRY OF THE PRESIDENCY

\ [Adseri pei] [Assigrmen]

CENTRO NACIONAL DE INTELIGENCIA, CNI
CENTRO NACIONAL DE INTELIGENCIA, CNI

Secretario de Estado

Secretary of State

Oficinade Centro Gabinete del Gabineta Oficina Macional Agzesoria
Control Judicial Criptolégico Secretario de Técnico del de Sequridad Juridica
Prewvio Macional Estado Director Secretaria Secretariu e National Security | Legal Consultancy
Dffice for National Secratary General Estado Director Dffice Offica
Praliminary Judicial Cryptologic of State Diractar. Secretary General Secretary
Oversight Cantra Staff of State Diractor.
Exocutive Staff
Direczion Direczion Direccian
de Recursos de Inteligencia de Apoyo a la
Diractorate for Diractarate for Inteligencia

Resources

Intelligence

Directarate for
Intalligarce Support

1 L3 estructura basica del CNI esta definida en los Reales Decretos 436/2002, de 10 de mayo y 612/2008, de 19 de mayo.
The basic structure of the CNI is established by Royal Decree 436/2002 of May 10%, and B12/2006 of May 19%.

coN-cert

www.cch-cert.cni.es

centro criptoldgico nacional



XVIIl JORNADAS SOBRE TECNOLOGIA
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Informe de Amenazas
CCN-CERT IA-10/15

Campanas de

Ciberespionaje

CIBON SMAADA

INFORME ANUAL DE AMENAZAS 2015
TENDENCIAS 2016

coN-cert

centro criptolégico nacional

www.cchn-cert.cni.es
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Informes de Amenazas Ejecutivo

RECOMENDACIONES PROTECCION AVANZADA

. Aumentar la capacidad de Vigilancia.
Herramientas de Gestion Centralizada.
Politica de seguridad.

Aplicar configuraciones de seguridad.

Concienciacion de usuarios.

Compromiso de direccion (Aceptacion Riesgo)
Legislacion y Buenas Practicas.

Infercambio de Informacion.

1
2
3
4
5. Empleo de productos confiables y certificados.
6
/
8
9
1

0. Trabajar como si se estuviera comprometido.

CCN-CERT IA-09/16 Ejecutivo (17 pdginas)

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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Definiciones. Agentes de la amenaza

CIBERSEGURIDAD

La habilidad de proteger y defender las redes o sistemas de los ciberataques.
Estos segun su motivacion pueden ser:
CIBERESPIONAJE

Ciberataques realizados para obtener secretos de estado, propiedad industrial,
propiedad intelectual, informacion comercial sensible o datos de caracter personal.

CIBERDELITO / CIBERCRIMEN
Actividad que emplea las redes y sistemas como medio, objetivo o lugar del delito.

CIBERACTIVISMO o HACKTIVISMO
Activismo digital antisocial. Sus practicantes persiguen el control de redes o sistemas
(sitios web) para promover su causa o defender su posicionamiento politico o social.

CIBERTERRORISMO
Actividades dirigidas a causar panico o catastrofes realizadas en las redes y sistemas
o0 utilizando éstas como medio.

CIBERCONFLICTO / CIBERGUERRA

CIBERATAQUE
Uso de redes y comunicaciones para acceder a informacion y servicios sin
autorizacion con el animo de robar, abusar o destruir.

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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SIN CLASIFICAR

Concepto
Ano Seguridad
Compusec
1980-90 Netsec
Transec
1990-2004  Mfosec
Info. Assurance
i Ciberseguridad
2005-2010 Ciberdefensa
2010-2015 Ciberresiliencia

Seqg. Transparente
Defensa activa

Amenaza

Naturales

Infencionadas

Ciberespionqgje
Ciberterrorismo

Ciberguerra
APT

Hacktivismo
Ciberactivismo

Cambios Tecnolégicos

Telecomunicaciones
Sistemas Clasificados

Redes corporativas
Sist. Conftrol industrial
Infraestructuras Criticas

Telefonia Mmovil
Redes sociales
Servicios en Cloud

BYOD
Shadow IT
S

coN-cert

www.cch-cert.cni.es
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SIN CLASIFICAR

Tomando el control

Power:
Controladores
de dominio ‘ ‘

Access:
Usuarios

1. Objetivos en masa / definidos

2. Usuarios con altos privilegios
son el principal objetivo

3. Buscan credenciales “de lo
que sea”

4. BUsqueda de credenciales
cacheadas, cuentas de
acceso a dominio, correo
electronico, efc..

5. Silogran acceder a toda la
red, la empresa estd perdida
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Gestion de Ciberincidentes (CCN-sTIC-817)

* APT con exfiltracion informacion
» DDoS Denegacion de Servicios Distribuido

 Ataques Dirigidos
MUY ALTO * DoS
» Codigo dafino especifico

» Mayoria Incidentes

» Ataques externos sin
BAJO /MEDIO /ALTO .

 Cbdigo dafino genérico

coN-cert

centro criptolégico nacional

www.cchn-cert.cni.es



XVIIl JORNADAS SOBRE TECNOLOGIA

1. Ciberespionaje / Robo patrimonio tecnoldgico, propiedad intelectual

Ciberamenazas. Agentes. Conclusiones 2015
¢ China, Rusia, Iran, otros...

Servicios de Inteligencia / Fuerzas Armadas / Otras empresas

ﬁ 2. Ciberdelito / cibercrimen

¢* HACKERS y crimen organizado

3. Ciberactivismo 2
¢ ANONYMOUS y otros grupos %

4.Uso de INTERNET por terroristas

¢ Objetivo : Comunicaciones , obtencion de informacion,
propaganda, radicalizacion o financiacion

1)

5. Ciberterrorismo
¢ Ataque a Infraestructuras criticas y otros servicios

¢ CIBERYIHADISMO?

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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AGENTES DE LA AMENAZA TENDENCIAS

© Ciberespionaje confinuard en ascenso al fiempo que lo hace
en sofisticacion y peligrosidad.

© Ciberdelito Ios beneficios obtenidos propiciard el
incremento de estas acciones

© Ciberterrorismo gran peligrosidad potencial

© Ciberyihadismo no ha hecho sino empezar a mostrarse es de
esperar mas ataques

© Resto amenazasy actores internos no se prevén alteraciones
sustanciales de comportamiento

www.cchn-cert.cni.es
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HERRAMIENTAS UTILIZADAS POR LOS ATACANTES

© En comparacion con 2014 el nivel de amenazas

se ha agravado considerablemente

© Los ciberatacantes estan invirtiendo en €|

desarrollo de nuevas herramientas (exploits-kits)

vy en la busqueda de nuevas vulnerabilidades
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Vulnerabilidades. Precios 2013

=» Criticidad ALTA = Ejecucion de codigo

®» Desmotivacion de
seguridad

¢ Vulnerabilidades DIA CERO
¢ Mercado Negro

los investigadores de

Producto Rango de precios
Adode Reader 3.800 — 23.000€

MMac OS X 15.300 —38.300 €

Android 23.000 —46.000 €

Plug-ins Java para navegador

30.600—76.700 €

Plug-ins Flash para navegador

30,600 —76.700 €

Microsoft Word 38300 —76.700 €
Windows 46.000 —92.000 €
Firefox 46.000 — 122.600 €
Safari 46.000 —225.000 €
Chrome 61.300 — 153.000 €
Internet Explorer 61.300 — 153.000 €
103 76700 —191.600 €

¢ Mercado Gris Vulnerability Type

Price for Zero-Day Exploit

2015

Adobe Reader

$5,000-%30,000

1300

Mac 0S X

$20,000-$50,000

Android

$30,000-$60,000

Flash or Java Browser Plug-ins

$40,000-%100,000

Word

$50,000-%100,000

Windows

$60,000-$120,000

Firefox or Safari

$60,000-$150,000

2010 2011 2012 2013 2014 2015
Vulnerabilities [ Critical vulnerabilities

Chrome or Internet Explorer

$80,000-%200,000

$100,000-$250,000

7

www.cch-cert.cni.es
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HERRAMIENTAS UTILIZADAS exploits dia cero

Desde Hasta
S Weooon. 2.50.000
S - ~.
100.000
100.000 .
il 200.000
80.000

TIPO DE VULNERABILIDAD PRECIO POR EXPLOIT ZERO-DAY ($)

l 50.000
120.000
l Flash o Java browser plugin I 40.000 |
B Android Jj 30.000 60.000 [
B Mac OSX B 20.000 50.000 @
- Adobe Reader 5.000 30.000

McAfee Labs Threats Report ( Aug. 2015)

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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Codigo Danino. Nivel complejidad

- Clasificacion por capacidades

Profesionales que emplean desarrollos de coédigo danino y mecanismos de GRUPOS
infeccion de terceros (usan exploits conocidos). CHINOS

Profesionales de gran experiencia que desarrollan herramientas propias a partir 103 euros
de vulnerabilidades conocidas.

Nivel 3 Profesionales que se focalizan en el empleo de cédigo danino desconocido.
Usan Rootkits en modo usuario y kernel. Usan herramientas de mineria de datos.

Atacan personal clave en las organizaciones para robar datos personales / OCTUBRE
corporativos para su venta a otros criminales. ROJO

Nivel 4 Grupos Criminales / esponsorizados por Estados organizados, con capacidades 10¢ euros
técnicas y financiados para descubrir nuevas vulnerabilidades y desarrollar
exploits.

Nivel 5 C?upgesamsalzodos por Estados que crean vulnerabiidades mediante
programas de influencia en productos y servicios comerciales durante su SNAKE
diseno, desarrollo o comercializacion o con la habilidad de atacar la cadena REGIN
de suministro para explotar redes / sistemas de interés. EQUATION

Nivel 6 Estados con la capacidad de ejecutar operaciones conjuntas (ciber, de GROUP
inteligencia y militares) para conseguir sus objetivos politicos, econdmicos,
militares... 107 euros

Fuente: Resilient Military Systems and the Advanced Cyber Threat. Enero 2013

coN-cert

centro criptolégico nacional

www.cchn-cert.cni.es
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Incidentes detectados por los sistemas de
alerta temprana del CCN-CERT

Total de incidentes gestionados por ano

2000
201
2012
2013
2014

2015

193

incidentes

INCREMENTO
DEL 41%
12916
18232
12920 430
Critico/Muy
Alto
369 61

www.cch-cert.cni.es
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14.10.2016
16.156 INC.

W 2016 12015 EH2014 m2013

1860 1871
1761 1785 1737 1694 L1715 1625 16 1720 1783
1564 1596
1448 1497
1394 [ 11361 1316 1381 1392 130 1377
1227 1095 Acumulado
1023 Anual
2016: 15.699
2015: 18.232
2014: 12.916
2013: 7.259
© © A0 D © 0 © <0 &
& @ Q0 G & N) S o
& N ) ™) N O )
B2

553 criticos

y muy altos

75 % SAT INTERNET
15 % SAT SARA
10 7% OTROS

36

cov-cert

centro criptolégico nacional

www.cch-cert.cni.es
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o
W@MN-CERT

1
&
7S

100% Informe de Amenazas

90 CCN-CERT IA-21/14
Medidas de seguridad
80% confra ransomware
70
&0
50%
. ENERO 2016
30%
20
10
0% s

Cryptoware

)
"p “E} & '15" '19’ w“ "P 2 Loc ky

S

S

*

S

S

&

A
8
'1'5’ fl'P >

®m Misleading Apps M FakeAV Lockers Cryptoransomware v // .

coN-cert
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2015 2016
Cryptolocker 93 Locky 308
Torrentlocker 89 Teslacrypt 234
Teslacrypt 73 Torrentlocker 151
Cryptowall 109 Cryptolocker 108
Otros 73 Cryptowall 153
Total: 427 Total: 954
RAMSONWARE

0%
ml

m2

PAGO DE RESCATE TRAS EL
SECUESTRO DEL SISTEMA
INFORMATICO.

m3
m4
m5

w6

w7

m8

Ransomware is helping make the cyber threat real. »
Familia/Version Ransomware: https://id-ransomware.malwarehunterteam.com/
Herramientas descifrado: https://www.nomoreransom.org/decryption-togls s

coN-cert

centro criptoldgico nacional
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HERRAMIENTAS UTILIZADAS phishing paises con mayores perdidas

[ I Mds de 10 Millones ($) en pérdidas
[ B Mads de 25 Millones ($) en pérdidas

. Mas de 50 Millones ($) en pérdidas

. Mads de 100 Millones ($) en pérdidas

EMC-RSA hitp://spain.emc/microsites/rsa/phishing/index.htm CN - cerr

centro criptoldgico nacional

www.cch-cert.cni.es
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HERRAMIENTAS UTILIZADAS phishing paises con mayores perdidas

% del total
p o Canada o 160 Millones ($) o 8 o
o o China o 238 Millones ($) o 13 o
o __¢/ndia o1 Millones ($) o 5 o
Total de pérdidas
' ® por

ataques Phishing ~ :
o (2015) J ¢ Espaiia o 54 Millones (§) o 3 o
o | ‘Remo Unido o 1300 Millones ($) o 6 o
| o Estados Unidos o 1300 Millones ($) o 58 o

EMC-RSA http://spain.emc/microsites/rsa/phishing/index.htm

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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AGENTES DE LA AMENAZA

ORIGEN DE LA AMENAZA

Estados

Ciberdelincuentes

Hacktivistas

Grupos Yihadistas

Grupos terroristas

Cibervéndalos

Actores internos

Ciberinvestigadores

Organizaciones privadas

MOTIVACION

Mejora de su posicién geopolitica o estratégica.
Ciberterrorismo como falsa bandera
Contraterrorismo o proteccién de la seguridad nacional.

Beneficio econémico (directo o indirecto)
Acercarse a sus objetivos ideoldgicos.
Lograr la penetracién de su ideologia.

Lograr cambios en la sociedad, mediante el uso del terror, o
influir en la toma de decisiones politicas. Objetivos de alto

impacto.

Picardia. Bisqueda de desafios.

Venganza o beneficios econémicos o ideolégicos
(en ocasiones, dirigida desde el exterior).

Revelacién de debilidades (y su propio perfil)

Obtener o vender informacién valiosa.

NTVEL'DE SECTOR PUBLICO
CONOCIMIENTO - 4 e
Ciberespionaje politico
°
ALTO +evvvn. o ‘ Cibercapacidades ofensivas
Sustraccién, publicacién o venta de
informacién
ALTO > MEDIO W © Q> Manipulacién de informacién
°
MEDIO --+---- | CEEEEEEEE RS - Interrupcién de sistemas

BAJO>MEDIO »e- %» Toma de control de sistemas

: | Sustraccién y publicacién de la
MEDIO > BAJO Pt . informacién sustraida
> . §

: '%’ Desfiguraciones
e
‘ Interrupcién de sistemas

Lo @ Toma de control de sistemas

. Interrupcién de Sistemas / Toma de
° control

- Desfiguraciones

. Interrupcién de Sistemas / Toma de
control

ALTO >BAJO We-; !

7 Q> Sustraccién de informacién

L % Interrupcién de sistemas
Sustraccién, publicacién o venta de
s’ Lo $ informacién

q> Interrupcién de sistemas

@ Recepcién y publicacién de informacién

g- BAJO

«  Nosehan observado nuevas amenazas o .
tendencias, o

«  Sedispone de medidas suficientes para .
neutralizar l]a amenaza, o

+  Noha habido incidentes especialmente .

significativos en el periodo analizado.

www.cch-cert.cni.es
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OBJETIVOS

SECTOR PRIVADO
‘ Ciberespionaje econémico

‘ Cibercapacidades ofensivas

Sustraccién, publicacién o venta de
informacién

‘ Manipulacién de informacién
‘ Interrupcién de sistemas
' Toma de control de sistemas

Sustraccién y publicacién de la
informacién sustraida

% Desfiguraciones
' Interrupcién de sistemas

q Toma de control de sistemas

Interrupcién de Sistemas / Toma de
control

- Desfiguraciones

Interrupcién de Sistemas / Toma de
control

q Sustraccién de informacién

‘ Interrupcién de sistemas

Sustraccién, publicacién o venta de
informacién

% Interrupcién de sistemas

CIUDADANOS

, Ciberespionaje
instrumental

Sustraccidn, publicacién
o venta de informacién

Manipulacién de
informacién

Interrupcién de siste-
mas

Toma de control de
sistemas

Propaganda y

reclutamiento

Sustraccién de
informacién

@ Recepcién y publicacién de informacién

Sustraccién de informacién
(espionaje industrial)

‘ MEDIO

Se han observado nuevas amenazas o .
tendencias, o
Se dispone de medidas (parciales) para .

neutralizar la amenaza, o
Los incidentes detectados no han sido espe-  «
cialmente significativos.

Uso/abuso o reventa de
informacién de clientes
o publico en general

. ALTO

Las amenazas o su tendencia se ha incre-
mentado significativamente.

Las medidas adoptadas tienen un efecto muy
limitado, por lo que la amenaza permanece.
Los incidentes detectados han sido especial-
mente significativos.

centro criptoldgico nacional
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5Queé hemos aprendido todos este tiempo

sobre las APT¢

www.cch-cert.cni.es
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Caracteristicas Generales

> Estados/Industrias/Empresas.

> Ataques Dirigidos.

> Dificultad de atribucion. Russia China France Israel
>

>

USA

Contra los Sectores Privado y PUblico.
Ventajas politicas, econdmicas, sociales...

Germany

> Utilizacion de herramientas disenadas especificamente contra el objetivo
> Conocimiento técnico muy elevado

> Evitar atribucién

> Esfuerzo HUMINT

> AA.PP.

China

> Interés en Propiedad intelectual EMPRESAS
Aeroespacial/Energia/Defensa/Gubernamental/Farmacéutico/Quimico/Financiero/
TIC/Transporte

> Uso de herramientas comerciales
> Diferentes grupos con nivel técnico diverso

Ofros paises?

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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Otros actores con grandes capacidades

> Estados Unidos (NSA)
Reino Unido (GCHQ)
Canada (CSC)
Francia (DGSE)
Australia (DSD)
Alemania (BND)
Paises Bajos

v VvV VvV VvV VvV Vv

Otros actores adquiriendo grandes capacidades

> Marruecos

Irdn

Corea del Norte
Pakistan

India

Colombia
Venezuela

v VvV VvV VvV VvV Vv

centro criptoldgico nacional

www.cch-cert.cni.es






Goblin Panda Pale Panda
Vixen Panda Violin Panda
Deep Panda Hurricane Panda
Emissary Panda Sabre Panda
Pirate Panda Samurai Panda
Numhered Panda Dagger Panda
Lotus Panda Aurora Panda
Pitty Panda Maverick Panda
Gothic Panda Keyhole Panda
Predator Panda  Stone Panda
Dynamite Panda Spicy Panda
Temper Panda Comment Panda ...

Equation Group

Stuxnet

Duqu

Gauss

Flame

Energetic Bear
Snake
Octubre Rojo
Agent BTZ
Inception
APT28

Los Dukes

RCS

FINFISHER
Machete
siesta

The Mask
Animal Farm
Regin

Desert Falcons
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Agent.btz distribution 2011-2013

.'4;:'.‘ s~

o < AGENT BTZ

Mdas de 900 IP,s
. en Espana

Number of users

MEN 1-960 N 960-4700 [ 14700-7,00 W 7,100-10,000 M 10,000 - 35,000 CN_cerr
. 7z

centro criptoldgico nacional
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CARBANAK

Carbanak: un robo de 1.000 millones de délares
Un ataque dirigido contra un banco Map of Carbanak targets

Up to 100 financial institutions were hit at more than 300 |IP addresses
in almost 30 countries worldwide.

1. Infeccién 2. Obtencién de inteligencia 3. Suplantacién del empleado S ¥
<2
Interceptacion do las pantalias Cémo robaron el dinero \‘& xé o‘\\‘@* K\Q@Q
’b G
0(7‘?%‘ cf’ x’\° cﬂ & o@ «‘?’ o o‘z e" de Q°®%‘>\q0\é o FFE s A
. . .
\ \

@
O 7,.@

(4

v Puerta trasera
“ Carnabak enviada

\
como un adjunto

Sistemas

e de transferencia Aumenta de talidos en Cuentas
oé . de efectivo
v
(«“m .* 'xqm T ; Contred de cajeros stomiticon Number of target IPs by country
28822224 O (=™ ~ kil o
g: tg cob & & & * » - | GREAT  KASPERIKYS

CGREAY KASPERSKY S

Carbanak ejemplo claro del cibercrimen utilizando técnicas APT.

- “Spear phishing” simulando comunicaciones bancarias.

- Movimientos laterales: Ammyy RAT y comprometimiento de servidores SSH.

- Grabaciones video de empleados (parficualermente admisnitradores).

- Utilizacion de red SWIFT, actualizaciéon balances y mecanismos de desembolso (ATM).

coN-cert

centro criptoldgico nacional

Fondos transferidos a cuentas bancarias de USA y China.
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Remote Control System (RCS) RCS
Versiones Windows, Mac OS, Linux, Windows Mobile 5, Windows
Mobile 6, iPhone, BlackBerry y Symbian,

HACKING TEAM RCS

A

Suspected Government Users dwide

Citizen Lab 2014

Bill Marczak, Claudio Guarnieri, Morgan Marquis-Boire & John Scott-Railton Funciones 2011:

. ,q + Monitorizar el navegador
'  Ficheros abiertos /
cerrados / eliminados

» Pulsaciones de teclado

« Documentos impresos

* Logs de chats

« Correos electréonicos

« Conversaciones de Skype
« Grabacion de webcam.

L 4

[}
\ D ‘\,’\}

N\ Wi

" .
T, Sgd
S understood the power of our software in law enforcement and

-

he surveillance technologies that we produce, and so we take a

‘hat abuse.

21 SUSPECTED GOVERNMENT USERS r government agencies. We do not sell products to individuals or

AMERICAS EUROPE MIDDLE EAST AFRICA ASIA

Mexico Hungary Turkey  Oman < Egypt  Nigeria Azerbaijan Thailand Bank ranking® offreedom of expression and accountabiity oy trios blacklisted by the U.S.. E.U., U.N.. NATO or ASEAN.
Colombia  Italy Saudi Arabia  Ethiopia Sudan Kazakhstan South Korea _ ] . ] _
Panama Poland UAE Morocco Malaysia Uzbekistan . m%mmm Sottom3rd o R of Low determine whether or not there is objective evidence or credible

52%(in bold) fall in the bottom 3rd of a World

ed to the customer will be used to facilitate human rights violations.

We have established a panel of technical experts and legal advisors, unique in our industry, that reviews potential

sales.

centro criptoldgico nacional
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NSO GROUP
= PEGASUS
Q‘ 2012 C‘:‘D

FINFISHER > 4
IT INTRUSION (‘So GROUP

Vector: E-mail
Attack: DOC - old exploit

Vector: E-mail Vector: SMS
Attack: Disguised EXE Attack: Link + zero-day

fram Marczak & Seott Railton

H:u:::lg;h l::lll)aer'g:s;dent NSO Group's iPhone Zero-Days used against 2 UM c ITIZ EN lAB 201 6

Ejecucion remota
de cddigo

Fiaure 1: Ahmed Mansoor. the “Million Dollar Dissident.”

centro criptolégico nacional
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Sectores que reciben mds ataques en ESPANA

Energético Industria Nucler Energético b
Administracion 0
AP, b o\il
Espacio ini Te \\ o
P Administracion o &

: : '\
Financiero 0 0 Defensa
Hidrico i ; @o \drmaceutlco
Transportr (‘ Mineria

a Financ’ &\ _
Sanir’ Q.ldustrla Quimica . (, Maritimo
9 Qu 0 1/ .
0\ Ingenieria

O Ones de Investigacion 0 Q‘ 4ciones

Techologias de la Informacion Derechos Humanos

Infraestructuras Criticas Sectores Mas atacados

coN-cert

centro criptoldgico nacional
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o CASO 1: EMPRESA ESTRATEGICA (Junio 2013/ Enero / Octubre 2014)

©

©

©

Vector de infeccion: spear phishing

Malware utilizado: Poison Ivy, malware propio

Canal de exfiltracion de informacion: Amazon C3

Servidor de Mando y Control: servidor web espanol hackeado

Uso de mimikatz y gsecdump para el robo de credenciales

av.ddns.us 443 China
usa.got-game.org 443 China
yeahyeahyeahs.3322.org 443 China
za.myftp.info 53 China

coN-cert

centro criptoldgico nacional

www.cch-cert.cni.es
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© CASO 2: ORGANISMO GUBERNAMENTAL (Abril 2013 / Nov 2014 / Ene

2015....)

© Vector de ataque: Spear Phishing

o Cobdigo danino: malware especifico

© Canal de exfiltracion: HTTP POST / DNS Dindmicos / (:HTTPS?

o cCanal exfiracisn. CORREO ELECTRONICO

© Uso de cifrado asimétrico : PGP y GPG

© Infraestructura: Varios saltos

© Server C2: Servidores web comprometidos (al menos 15)

o Oftras herramientas: mimikatz y gsecdump para robo de credenciales

coN-cert

www.ccn-cert.cni.es centro criptoldgico nacional
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EJEMPLOS

J-31

MR PUERASAERERN
i A

T

7z
centro criptoldgico nacional
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sMe puede pasar a mi?

5 Impacto en las organizacionese
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Debilidades de Nuestros Sistemas de Proteccidn

v Falta de concienciacion y desconocimiento del riesgo

v Somos objetivos blandos: Sistemas con Vulnerabilidades, escasas

configuraciones de seguridad y Seguridad Reactiva.
v Poco personal de seguridad y escasa vigilancia
v Ausencia herramientas faciliten investigacion

v Mayor superficie de exposicion (Redes sociales, Telefonia movil

(BYOD) y Servicios en nube)
v Afectados NO comparten informacion.

v NO comunican incidentes

www.cchn-cert.cni.es
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Los beneficios obtenidos y el acceso cada vez
mas facil a las herramientas de ataque propicia
el incremento del numero de ciberdelincuentes

Yy, en consecuenciaq, el de sus acciones.

ICLJ - The Intemational Consortium of Investigative Joumnalists Projects AboutiCll  Donate

I c IJ Offshore Leaks Database THE PANAMA PAPERS. OFFSHORE LEAXS ABOUT THIS DATA DOWNLOAD

ICIJ releases database revealing

: . Offshore Leaks Database
thousands of secret offshore companies

Find out who's behind almost 320,000 offshore
Searchable database displays'more than 300,000 entities\frony the companies and trusts from the Par Papers and the
Panama Papers and Offshore Leaks investigations Offshore Leaks investigations
Search by country ! Search by jurisdiction
The scale of the leak THE S
Volume of data compared to previous laaks PA“AMA pnp s s - IS
1,7GB %2,6TB THE BIGGEST DATA LEAKIN HISTORY
Cablegate/Wikileaks (2010) Panama Papers/ICl) (2016) = =168
n
260 GB ¢ FONSECA
Offshore Leaks/ICl) (2013) MOSSACK X FON
1]
T
T -
T s co s e R o
[ 1] We will only chat over encrypted files.
[ 1] No meeting, ever.
[ 1] The choice of stories is obviously up to you.
T

Why are you doing this?
"""""""""""""""""""""" | want to make these crimes public.

4GB i
Luxemburg Leaks/IC)) (2014) H
e H
33GB :
SWiSS LeakSllc“ (2015) Elllllllll HENNENNEEN SNEENENEEN SNNNSENEES ENENEEEEEN ENENENENEN EENENEEEEE IIIIIIII::

coN-cert
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INTERNET DE LAS COSAS (loT)

The JOY of Tech . by Nitrozac & Snaggy

The Internet of ransomware things...

ON STRIKE
HUNGRY?Z UNTIL YOU
PAY UP AND SEND MONEY

ILL UNLOCK TO MY
I HACKERS.

20 BUCKS
IN MY PAYPAL
ACCOUNT
OR I“LL ONLY

/!

AR DG s BE
BURNING THE

TOAST IF YOU

DON‘T GET
ME SOME

DOUGH!?

=

: —
= YOUR DIRTY
DISHES CAN

MY MOTOR AND - 2
BLOW DIRT ALL - :

OVER THIS ————
PLACE

ILL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

IF YOU DONT
SEND US CASH,
YOUR REPUTATION

WILL BE IN THE
TRASH.

EXCUSE US

WHI E
WIRE MY WAIT, I‘M PAR‘r:_o:‘:Elg\TE
HACKER $#100 BUSY MINING IN A DDOS
OR I‘LL REVERSE BITCOINS.

ATTACK.

S

THE NEXT TIME
YOU LEAVE, ITLL
COST YOU 100
BUCKS TO GET
BACK INTO THE
HOUSE, UNLESS

YOU GIVE ME
$75 NOW/

SEND ME $25 OR
ILL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOM/

30 BUCKS IN
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, I MIGHT
JUST LET YOU
SLEEP.

MY ALARM
SYSTEM IS
GOING TO GO
OFF RANDOMLY
THROUGHOUT
THE NIGHT,
UNLESS YOU
“DONATE”.

I‘M TURNING
OFF THE
HEAT UNTIL
YOU WARM UP
MY BANK
ACCOUNT/

www.cch-cert.cni.es
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Coste CIBERESPIONAJE. UK

£1{}. D{}D M ............................................................................................................................................................................... 050 000 o050 GOm0 Tt ™o OG0 COPIEED OCTorE PTG GEE0 SE5050 GEo0aaD GORH56D GaED0 GEaDeNoD OGPog GOGKoD GAaIEEs CCEor CEProg CEEoes GE5ec GBa02 0550

£'g.. D{}DM ........................................................................................................................................ a

EDDDM ..................................................................................................................................... a bormoamm ] oo coerponn aoenoo conermooxererm o cpener s cnpren e corpoaEED6ED e, D cIe 00X AP AP I T DO GO AT DT CoPTED
£5DD|:|M ...................................................................................................................................... a bormoamm ] oo coerooon aoenoo conoroooxererm oo e (P oo PPN P CEED6ED T X, (IO OCTEXTED DO AT I T DO GO AT T CoPTED
HDDDM .................................................... bormoamm e oo compoeon coeroon conerosonemerm oo cperenn ccerrenn oo cprrrpm crrorpocoroed cncroen e
LBDDDM e S A SN SRR —

ﬂDGDM T T T T
f'lDGDM 4 L l ....................
£0M -4 L e R .. ............ ...

IP theft

Online
fraud

Customer Online pheft Extortion Fiscal fraud
dataloss from

(reported)

Espionage

centro criptoldgico nacional
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SIN CLASIFICAR

Initial Attack te
Comp

Initial Cum]:n
to Dis

Disco
Containment/Rest

VERIZON rp_daor

‘ Seconds

Minutes W ‘ Months Yaars
y

INTELIGENCIA .

8%

INTERCAMBIO

coN-cert
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CONCLUSIONES

« Incremento constante del nOmero, sofisticacion y complejidad de los
ciberataques

« El ciberespionaje sobre las administraciones publicas y las empresas
estratégicas es la amenaza mas importante para los intereses
nacionales y la seguridad nacional

« La dificultad de atribucion es el factor que caracteriza esta amenaza
en relacion con ofras.

- Lo amenaza procede tanto de paises con intereses encontrados
como de paises con intereses afines (5amigos?).

« Es preciso reforzar la capacidad de prevencion y proteccion en todas
las instancias del Estado (ciudadanos, empresas y administraciones
publicas)

* Es preciso reforzar las capacidades de INTELIGENCIA y de
PERSECUCION DEL DELITO TECNOLOGICO para la identificacion de

atacantes, determinacion de sus objetivos y aplicar la legislacion
vigente al respecto.

coN-cert

centro criptoldgico nacional
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Invertir en CIBERSEGURIDAD al menos una cantidad
equivalente que en SEGURIDAD FISICA.

www.cch-cert.cni.es
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¢ PREGUNTAS?

www.cei-cert.cni.es
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La “huella digital” de nuesira vida, consciente o
desapercibida, tendrd un enorme valor econémico en
el futuro, y se podrd vender e infercambiar por efectivo,
descuentos, productos o servicios que cada vez estan
mas personalizados y adaptados al cliente.

Si no estas pagando por el producto,

TU ereselproducto
L

- |
e > TR

B okl

55

24/10/2016 www.cchn-cert.cni.es
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!f}«:'::‘ ORGANISMO DE
B O

CERTIFICACION  @an

© E-Mails: José Antonio Mira

> cchn-cert@cni.es

> info@ccn-cert.cni.es L g

e S
> sat-inet@ccn-cert.cni.es ~ 3 |
> sat-sara@ccn-cert.cni.es

> incidentes@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

> WWW.CCN.cni.es P

e BEEOm
>Iwww.ccn-cert.cni.es

> WWW.OC.CCN.Chi.es
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