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Hay que entender bien la amenaza

La amenaza se ha diversificado. Por un lado mas compleja, y
por otro, se comporta como una industria lucrativa que opera
muy bien.
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Clasificacion de las Amenazas

Permite agrupar diferentes amenazas bajo caracteristicas
similares, facilitando el entendimiento y a su vez agilizando

el proceso de evaluacion del riesgo y la preparacion frente

a la respuesta a incidentes.
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Técnicas utilizadas

m Desarrollo de exploits O-Day

u Caracterizacion ?hlS\(llV_@

Desarrollo de malware O-Day

Estudio de procesos internos ‘o
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Know-how especifico de sistemas complejos B%?bg B g
Espionaje

W [ngenieria social \SMA\E@V\GOHMS

u Usos Zero-Day
" Espionaje industrial y politico
W Guerra electronica |
m  Sabotaje Exploit

u Origen

m  (Gobiernos

u Destino

W Empresas de alta tecnologia, infraestructura
critica, gobiernos




Las amenazas tipo 1 estan
hechas a medida, contemplan
piezas de alta ingenieria y su

deteccion es muy compleja
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Descripcion

u Caracterizacion

W Uso de malware comercial o de dominio publico,
personalizado para el ataque

Explotacion de vulnerabilidades ya existentes
Explotacion de vulnerabilidades de aplicacion
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Ingenieria social
W Preparacion de mediano plazo

u Usos

m Fraude, robo de credenciales, activismo, extorsion

u Objetivos

W Bancos, Retail, Cadenas de Restaurants y Hoteles,
Hospitales, Gobiernos

u Origen

W (Grupos delictuales

W (Grupos activistas



Es una industria establecida

Infraestructura
Botnets

Deep Web

Droppers

Ecosistema



Analisis de principales amenazas M NEO

Ataques al canal Ataques externos Ataques Internos
electronico

e Explotacion de e Suplantacién

e DDOS vulnerabilidades
e Malware e Malware
e Hacking Aplicativo * Spearphishing

e Evasion

e VVulnerabilidad Aplicativa
e I[nsiders
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Como ha evolucionado el escenario

No es casualidad que los incidentes a las empresas high- D
tech hayan disminuido. Se ha hecho un gran esfuerzo A

en introducir nuevos controles de seguridad.

Symantec.
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Focos de Accion

u Proteccion contra Malware y Ransomware
u Automatizar la respuesta a Incidentes de seguridad

u Monitorear la actividad y el comportamiento de los
usuarios

u Eliminar las puerta traseras en aplicaciones de
negocio

u Proteger los datos en repositorios locales y en la
nube

u Revisar y evaluar la arquitectura de red
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Conclusiones

Frente a las amenazas Tipo 1 la defensa
es posible, pero es caray compleja.

La industria local debe preocuparse de
las amenazas Tipo 2
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iMuchas Gracias!
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